PRAVIDLA MINIMALNI KYBERNETICKE BEZPECNOSTI PRO DODAVATELE

Uherskohradis$t’ska nemocnice a.s.
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1 Uvodni ustanoveni

. Pravidla minimélni kybernetické bezpecnosti pro dodavatele UherskohradiSt’ské
nemocnice a.s. (dale t¢Z UHN) tvoii soubor zavaznych pravidel a postupti vymezujicich
zpusob a pozadovanou uroven kybernetické bezpecnosti, vymezeni aktiv (aktivum je
cokoliv, co ma hodnotu pro organizaci) a zptisob jejich ochrany, tykajici se firem a
organizaci se smluvnim vztahem k UHN.

. Dodrzovani pravidel uvedenych v tomto dokumentu je povinné pro vSechny smluvni

partnery UHN, kterych se dotyka problematika kybernetické bezpecnosti.

. Pouzivané i nové zavadéné informacni systémy v ramci UHN musi byt upraveny,
vyvijeny a vybirdny a spravovany tak, aby spliovaly zdsady kybernetické bezpecnosti
podle tohoto dokumentu.

1.1 Cile dokumentu

1. Kybernetickd bezpecnost (dale také ,,KB*) je ochrana elektronickych informaci,
systému a sluzeb proti zZivelnim udalostem, lidskym omylim a tmysIné manipulaci s
cilem snizit pravdépodobnost a dopad bezpecnostnich incidenti na minimum.

2. Cilem Pravidel minimalni bezpecnosti pro dodavatele s UHN je obecné¢:
a) specifikovat jasné zédsady KB pro dodavatele UHN
b) zabranit neautorizovanému pfistupu k informacim UHN,
c) umoznit provadéni kontroly ptistupu k informacim,
d) zajistit dostupnost informaci pro opravnéné uzivatele 1 procesy,

e) zabranit neautorizované modifikaci ¢i zneuziti dat nebo jinych aktiv a umoznit

ovéfeni ptivodu informaci,

f) definovat zakladni pravidla rozvoje a vybéru novych pouZzivanych prostredka
a technologii (vyvoj zabezpecovacich prostfedku, vlastnosti pouzivanych aplikaci
a operacnich systémi),



2 Obecné povinnosti

Mezi povinnosti smluvnich partnert patii zejména:

pouzivani informacnich aktiv s UHN pouze v souladu s rozsahem pfistupovych

opravnéni a pouze ke schvalenym uceliim,
zajisténi ochrany svych autentizacnich tdaju, (login, heslo, identifika¢ni pfedmét)

odpovédnost za kazdy pfistup k informacim, provedeny prostfednictvim jejich
autentizacnich udaju,

respektovani vSech bezpecnostnich opatfeni a procedur urcenych vlastnikem
informaci,

nerozS§ifovani dat bez souhlasu vlastnika informaci.

3 Bezpecnost HW, SW a komunikace

Smluvni partneti UHN musi chréanit aktiva UHN, kterd pouzivaji ke své praci ¢i vykonu

pro UHN, a zabranit jejich poskozeni, zneuziti nebo odcizeni.

3.1

Pracovni stanice, notebooky

Pii praci na koncovych uzivatelskych pracovistich UHN musi byt splnény nejméné

nasledujici bezpecnostni zésady:

a)

pouziti pocitate UHN je umoznéno pouze opravnéné osobe,

b) je zakazano pfipojovat vlastni pocitace do vnitini sit¢ UHN bez védomi managera

kybernetické bezpecnosti nebo vedouciho utvaru Informacni a komunikaéni
technologie,

pracovni stanice nesmi byt ponechdny bez dozoru zapnuté a s pfihlaSenym
uzivatelem. Je tieba piinejmensim pouzit heslem chranéného spoftice obrazovky,

pocita¢ smluvniho partnera, ktery ma byt pfipojen do vnitini sit¢ UHN, musi mit
instalovan a spusStén systém pro ochranu pied Skodlivymi programy (antivirovy
program) v nejnovejsi verzi programu i virové databaze,

smluvni partner je povinen chranit vybaveni UHN, udrZovat okolo sebe bezpecné
pracovni prostiedi,

v ptipadé ukonCeni prace se zafizenim je smluvni partner povinen provést
odhlaseni od systému, aby se zamezilo zneuziti jeho ptistupovych prav.



3.2
1.

Vyuzivani internetu

Systémy v UHN vztahujici se k pocitacové siti, internetu a intranetu, vcetné
pocitacového vybaveni, programi, operacnich systémi, medii pro ukladani dat,
schranek elektronické posty UHN, moZnosti prohliZzeni internetovych stranek a
zdroju ptistupnych na datovych ulozistich jsou vlastnictvim UHN.

Zameéstnanci smluvnich partnerti maji dovoleno pouzivat internetové ptipojeni do a
z vnitini sit¢ UHN pouze za G¢elem ¢innosti pro UHN. Zptsob ptipojeni do vnitini
sit¢ UHN a autentizace musi byt pfedem dohodnut s manazerem kybernetické
bezpecnosti, vedoucim ttvaru Informacni a komunikacni technologie UHN, nebo
jim povéfenym pracovnikem odboru IT. Obecné musi platit povinnost oznadmit
piredem datum a Cas piihlaSeni k vnitinimu prostfedi a nasledné ukonceni prace ve
vnitinim prostiedi UHN.

Pozn: Do ,,vnitini sit¢ nemocnice* nespada pfipojeni ptes volnou wifi,

poskytovanou UHN pacientiim.

4 KB systému IT

U vyvijenych, dodavanych a spravovanych informacnich systémi musi byt zajiSténo

dodrZeni nize uvedenych povinnosti.

4.1
a)
b)

Pouzivani hesel
Aplikace musi byt vytvafeny tak, aby znemoznily pfistup bez zadani hesla.

Aplikace musi byt schopna ovéfovat uzivatele v Microsoft AD. Pouzivani
lokalnich ucti v aplikaci je mozné jen po odsouhlaseni manazerem KB nebo
vedoucim odboru IT. U svych lokalnich uzivateli musi aplikace dodrzovat
nasledujici pravidla:

Uzivatel aplikace musi byt nucen si heslo pravidelné ménit.

Aplikace musi byt vytvotrena tak, aby byl pocet netspéSnych pokust o ptihlaseni
omezen. Po tfech nelGspéSnych pokusech o piihlaSeni musi byt dals$i zadavani
docasné ochromeno nebo spojeni rozpojeno.

Pokud je pii ptihlasovani do aplikace néktera Cast zadanych informaci chybna,
nesmi byt uzivateli poskytnuta informace, ve kterém z tdaji je chyba.

V ptipadé, ze je povolen piistup do aplikace, vniz urCuje vstupni heslo
administrator, je povinnosti autora aplikace vynutit si zménu tohoto inicializa¢niho

hesla.



g)

h)

4.2

VSichni uZivatelé musi pfi své ¢innosti uzivat jedinecny identifikator (ptihlasovaci
jméno) tak, aby bylo mozné vysledovat odpovédnost jednotlivcii za provadéné
¢innosti.

Zaméstnanci dodavatele smi pouzivat jedno ptihlaSovaci jméno pro nékolik svych

zaméstnancl, pricemz dodavatel odpovida za veskeré ukony provedené
v informacnim systému UHN pod témito identifikatory.

Monitorovani pouzivani a pristupu k systému

V informacnich systémech musi byt pofizovany auditni zdznamy obsahujici minimalné:

a)
b)
c)
d)

identifikaci uzivatele,
datum a Cas ptihlaseni a odhlaseni,
identifikaci mista, odkud se uzivatel piihlasSoval (pokud je to mozné),

zaznamy o piistupu (o Usp€Sném i netispésném pokusu o piihlaseni).

Auditni zdznamy musi byt pofizovany tak, aby bylo mozné jejich automatické sledovani

a vyhodnocovéni.

4.3
a)
b)

c)

d)

2

Rizeni pristupu k informacnimu systému
Pied umoznénim pfistupu musi byt kazdy uzivatel identifikovan a autentizovan.

Informacni systém by mél po urcité dobé necinnosti uzivatele (doporuceno 15
minut) tohoto uzivatele odhlésit.

Po urc¢itém mnozstvi netspésnych autentiza¢nich pokusti (doporuceno 3) se musi
ukon¢it ptihlasovaci procedura.

V piipadé neuspéSné autentizace nesmi systém poskytnout uzivateli informaci o
tom, ktera Cast autentizace je chybna.

Pro kazdého uzivatele systému musi byt mozno identifikovat, jakd ma ptistupova
prava.

Pro kazdy informacni systém musi byt mozno vytvofiit seznam uzivateli, kteti ma;ji
piistupova prava k tomuto prostiedku s rozliSenim druhu ptistupovych prav (¢teni,
uprava atd.)

Informacni systém musi mit mechanismus pro odejmuti vSech ptistupovych prav
konkrétnimu uzivateli nebo skuping.



5 Bezpecnost dat

5.1 Data vstupujici do IS UHN

Data vstupujici do systémt UHN musi byt kontrolovana, aby byla zajisténa jejich
spravnost. V aplikacich se musi evidovat identifikator uzivatele nebo procesu, ktery
zmény nebo potizeni provedl.

Pro kontrolu dat je nezbytné aplikovat opatteni:
a) Vstupni kontrola (neplatné znaky, rozsah, preteceni, kompletnost, souvislost...),
b) kontrola vnitfniho zpracovani dat,
c) kontrola opravnénosti béhu programii,
d) kontrola integrity dat,
e) kontrola obsahu generovanych dat.
Opatieni musi zahrnovat i popis postupu pfi zjiSténi chyby.

Pokud UHN usoudi, ze vytvafena aplikace by meéla podporovat kryptografii, je
nezbytné, aby byly podporovany mezinarodné uznévané standardy a dodrzeny pravni
piedpisy Ceské republiky.

5.2 Data preddvana smluvnim partnerim

Jedna se o chranéné informace preddvané z UHN smluvnimu partnerovi na jakémkoliv
nosici, zejména jakékoliv listiny, interni dokumenty UHN, CD-ROM, diskety, pevné
disky pocitacii a jiné nebo zasilané e-mailem. Smluvni partner musi nakladat
s predavanymi daty dle tohoto dokumentu.

a) Predavani dat musi probihat bezpecnym zptisobem.

b) Uchovavani a ptipadné zpracovani dat u smluvniho partnera musi byt provadéno
tak, aby byla zajiSténa jejich ochrana pied neopravnénym piistupem a aby bylo
znemoznéno jejich zneuziti.

¢) Smluvni partner je povinen zajistit bezpecnou likvidaci jiz nepottebnych dat,
pfipadné médii s daty. Pro likvidaci medii nesoucich neveiejné informace musi byt
zvolena metoda, kterd zarucuje, ze takto zlikvidované informace neni mozno bézné
dostupnymi prosttedky obnovit (skartovacka, SW skartovacka).

Smluvni partner neni opravnén sam stahovat jakékoli data z IS UHN; vytvareni soubort
musi provést opravnény zaméstnanec UHN a teprve takto vytvofena data smi byt (na

smluvnim zaklad¢) ptfedana partnerovi.



6 KB dodavek a sluzeb

6.1 Vyvoj software smluvnimi partnery

1. Vyvoj software musi probihat:
a. na testovacim prostifedi oddéleném od prostiedi produkéniho,

b. na testovacich datech, kterd nejsou pievzata z provozni databaze. Pokud je

nutno pouzit data z provozni databdze, je nutno je anonymizovat,

c. tak, ze migrace do provozniho prostfedi mize byt provedena az po akceptaci
vysledkl testl ve vyvojovém prostiedi a formalizovaném a dolozitelném
odsouhlaseni.

2. Pfistup dodavatele do IS UHN

Vzdaleny piistup dodavatele mize byt povolen pouze za podminek dohodnutych
s vedoucim utvaru Informacéni a komunikacni technologie nebo osobou, kterou
povéeii. O kazdém novém dodavateli, kterému se se ziizuje vzdaleny pfistup,
bude informovan manazer KB. Manazer KB ma opravnéni vzdalené pfistupy
dodavatelti revidovat.

6.2 Dodavka software

1. U veskerého dodavaného programového vybaveni musi byt zfejmé, zda se jednd o

volné Sifeny software nebo program podléhajici licencni a registracni politice.



